Sophie-Scholl-Schule, EIBholzstr. 34 — 37, 10781 Berlin

Informationen liber die Verarbeitung personenbezogener Daten

Sehr geehrte Eltern,

die Anmeldung, Einschulung und Beschulung lhres Kindes an unserer Schule ist mit der Verarbeitung
zahlreicher Daten verbunden. Mit diesem Schreiben informieren wir Sie, welche Daten wir von Ihnen und
von lhrem Kind verarbeiten, wofiir diese bendtigt werden, wie wir sie verarbeiten sowie tber Ihre Rechte
nach geltendem Datenschutzrecht.

Fir Rickfragen und weitere Informationen stehen wir lhnen gerne zur Verfligung.

Schulleiterin Datenschutzbeauftragter
Juliane Westphal Dr. Florian Eichenauer
03090277 7171 03090277 7171
west@sophie-scholl-schule.eu enr@sophie-scholl-schule.eu

1. Rechtliche Grundlagen der Datenverarbeitung

Die Verarbeitung der Daten erfolgt auf der Grundlage von § 64 des Berliner Schulgesetzes® (SchulG).
Danach diirfen die Schulen personenbezogene Daten von Schilerinnen und Schiilern und ihren
Erziehungsberechtigten verarbeiten, soweit dies zur Erflllung der ihnen durch Rechtsvorschriften
zugewiesenen schulbezogenen Aufgaben erforderlich ist. Welche Daten in der Schule verarbeitet werden,
wird insbesondere in den §§ 2 bis 8 Schuldatenverordnung? festgelegt: Dazu gehdren Name, Geschlecht,
Geburtsort, Geburtsdatum, Staatsangehorigkeit, ggf. Jahr des Zuzuges nach Deutschland, nichtdeutsche
Herkunftssprache und Kommunikationssprache in der Familie, Anschrift, Telefonnummern, Beginn der
Schulpflicht, Angaben liber die Schullaufbahn in der allgemein bildenden Schule, Vermerke tber Kontakte
mit den Erziehungsberechtigten und Einrichtungen, die die Schilerin oder den Schiiler betreuen, sowie
Ubereignete oder zum Gebrauch Uberlassene Lernmittel, Notfallkontakte, Religionszugehorigkeit und
Teilnahme am Religionsunterricht, Teilnahme an freiwilligen Arbeitsgemeinschaften oder Kursen,
gesundheitliche Riicksichten und Versendungsvermerke, der Stundenplan, unterrichtende Lehrkrafte,
erteilten Unterricht, Fehlzeiten.

Die Noten der mindlichen, schriftlichen und sonstigen Leistungen werden durch die Lehrkrafte in
geeigneter Weise dokumentiert. Der gegebenenfalls gefiihrte sonderpddagogische Forderbogen gibt
Auskunft (ber den individuellen Forderbedarf des Lernenden sowie Uber die Entscheidung der
Schulaufsicht zur Feststellung des sonderpadagogischen Férderbedarfs und zur Organisationsform der
sonderpadagogischen Forderung, die fiir die schulische Entwicklung erforderlichen schul- und
facharztlichen Hinweise, die Forderpldane zur Unterstiitzung der individuellen Entwicklung, die vom
Schiiler erreichten und zu erwartenden individuellen Lern- und Erziehungsziele; er enthédlt ein
gegebenenfalls eingeholtes sonderpddagogisches Gutachten. Die gegebenenfalls gefiihrten Akten der
Sozialpadagogen enthalten Informationen, die im Zusammenhang mit der auRerunterrichtlichen
Betreuung gesammelt werden.

Den in der Grundschule erstellten Schiilerbogen sowie — wenn vorhanden — den sonderpadagogischen
Forderbogen erhalten wir von der abgebenden Grundschule, nachdem lhr Kind bei uns aufgenommen
wurde.

Die Verarbeitung personenbezogener Daten, die nicht durch Rechtsvorschriften geregelt sind, flihren wir
nur mit lhrer schriftlichen Einwilligung durch. Es kann sich dabei beispielsweise um das Aufnehmen und
Verwenden von Fotos und Videos lhres Kindes handeln.

! http://gesetze.berlin.de/jportal/?quelle=jlink&query=SchulG+BE&psmI=bsbeprod.psml&max=true&aiz=true
2 http://gesetze.berlin.de/jportal/?quelle=jlink&query=SchulG+§5aV+BE&psml=bsbeprod.psm|&max=true&aiz=true
3 http://gesetze.berlin.de/jportal/?quelle=jlink&query=MeldD%C3%9CV+BE+%C2%A7+8&psml=bsbeprod.psml&max=true


http://gesetze.berlin.de/jportal/?quelle=jlink&query=MeldD%C3%9CV+BE+%C2%A7+8&psml=bsbeprod.psml&max=true

2. Nutzung von digitalen Lehr- und Lernmitteln/Lernmanagementsystemen
An unserer Schule nutzen wir die in unserem Schulprogramm beschlossenen Lehr- und Lernmittel sowie
Kommunikationswerkzeuge. Die personenbezogenen Daten werden zum Zweck der Bereitstellung und
Nutzung der digitalen Lehr- und Lernmittel/Lernmanagementsysteme zum Zugriff auf
Unterrichtsmedien, zur Bereitstellung von Aufgaben, zur Unterrichtsunterstltzung usw. verarbeitet.
Fir die Nutzenden (Lehrende, Lernende, Erziehungsberechtigte) werden dazu Accounts eingerichtet.

GemaR § 64 Abs. 11 SchulG dirfen wir die personenbezogenen Daten verarbeiten, soweit sie flr die
Aufgabenerfillung erforderlich sind.

Es werden Accountdaten, Inhaltsdaten (erstellte Dokumente, Nachrichten etc.) sowie Metadaten (IP-
Adresse des Gerates, Provider, verwendeter Browsertyp und Browserversion und Betriebssystem,
Hostname des zugreifenden Rechners, angeforderte Dateien sowie Datum und Uhrzeit der Aufrufe,
Informationen zu Anfragen und Antworten zwischen dem Server und dem genutzten Endgerat) tGber das
Internet an die Betreiber der Plattform libertragen sowie Cookies gesetzt.

Die verantwortliche Lehrkraft hat auf die Daten der von ihr unterrichteten Schiilerinnen und Schiler
Zugriff; auf Daten, die gemeinsam bearbeitet werden, haben die anderen Kursteilnehmer Zugriff. Die
Administration hat im Rahmen ihrer Aufgabenerfillung Zugriff.

Alle personenbezogenen Daten werden geldscht, sofern sie fiir die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet werden, nicht mehr erforderlich sind.

Wird die Anwendung mittels eines privaten Gerates bzw. von zu Hause aufgerufen, so ist eine Zuordnung
theoretisch moglich.

Mit den Anbietern wurde ein Vertrag liber die Auftragsverarbeitung geschlossen; die Anbieter
verarbeiten die personenbezogenen Daten im Auftrag der Schule, d. h. die Anbieter dirfen die Daten nur
entsprechend der Weisungen und fiir die Zwecke der Schule und nicht fiir eigene Zwecke wie Werbung
oder Ahnliches nutzen.

Eine Ubermittlung an Dritte erfolgt nicht, es sei denn die Weitergabe erfolgt in Erfiillung einer gesetzlichen
Verpflichtung (z.B. im Rahmen von strafrechtlichen Ermittlungen).

Lernraum Berlin

An unserer Schule setzen wir die moodle-Lernplattform ,Lernraum-Berlin“ ein. Sie wird von der flr
Bildung zustandigen Senatsverwaltung Berlin betrieben. Der virtuelle Klassenraum dient der Organisation
von Lernvorgdngen sowie dem Bereitstellen und Bearbeiten von Materialien. Schulorganisatorische
Verfahren wie Umfragen kénnen durchgefiihrt werden.

Folgende Daten werden erhoben und verarbeitet:

e Name, Vorname, Anmeldename, Schule, schulische E-Mail-Adresse
e Anfallende nutzungsbezogene Daten wie Datum der Anmeldung, Zeit, Zeitdauer und Art der
Zugriffe auf Lernangebote und Profile anderer Nutzer, bearbeitete Lektionen und
Korrekturen, auf der Lernplattform veroffentlichte Beitrdge in Foren, Mitarbeit in Workshops.
Die Kursdaten werden in der Regel vor Beginn des folgenden Schuljahres geléscht, es sei denn, der Kurs
besteht fort.

lernen.cornelsen.de

An unserer Schule wird die digitale Lehr- und Lernplattform ,lernen.cornelsen.de” genutzt. Die Schule hat
dazu mit der Firma Cornelsen einen Auftragsverarbeitungsvertrag abgeschlossen.

Innerhalb der Plattform kdnnen Nutzerkonten fiir Lernende eingerichtet werden. Dabei ist die Einrichtung
von Nutzerkonten fir Lernende auch ohne das Anlegen einer Email-Adresse moglich.
Weitere Informationen zu dieser Plattform finden sich unter:

https://www.cornelsen.de/service/kundenservice/digitale-produkte/lernen-cornelsen .



BiBox

An unserer Schule wird das digitale Unterrichtssystem ,BiBox“ bzw. der in der Bibox-Anwendung
verfiigbaren , Interaktiven Ubungen” der Westermann Gruppe.

Einsatzzweck: Die BiBox und die Interaktiven Ubungen dienen dem Erwerb der im jeweiligen Lehrplan fiir
die Klassenstufe vorgegebenen fachspezifischen Kompetenzen basierend auf der Arbeit mit dem digitalen
Schulbuch und zusatzlichen multimedialen Lern- und Lehrinhalten sowohl im Unterricht als auch beim
Lernen und Uben zu Hause.

Art und Zwecke der vorgesehenen Verarbeitung nach Auftragsdatenverarbeitungsvereinbarung zwischen
der Schule und der Westermann Gruppe:

Fiir die Schiiler:innen wird in der jeweiligen Lernplattform ein Account eingerichtet, mit dem sie im
jeweiligen System arbeiten konnen.

Art der Daten:

Datum Begriindung der Verarbeitung

Identifier des:r Schiler:in (Vorname, Name — es Identifizierung des:r Schiilers:in in der
kénnen auch Fantasienamen genutzt werden) Auswertung fir die Lehrkraft
Benutzername / Kennwort Steuerung des Zugriffs zur Lernplattform
Geschlecht Erzeugung von Texten

Klassenstufe / -bezeichnung Definition einer Organisationseinheit fir die

Schiler:innen im System

Lesezeichen, Annotationen, Notizen, eigene Ermoglicht die individuelle Arbeit des:r Schiilers:in
Dateien des:r Schiilers:in mit dem digitalen Schulbuch
Von der Lehrkraft zugeordnete Dateien Fiir die individuelle Férderung und

Unterrichtsbegleitung

Eine Erhebung und Verarbeitung von personenbezogenen Daten durch die Westermann Gruppe zu
anderen Zwecken (z.B. Werbung) findet nicht statt.

Weitere Informationen finden Sie dazu unter: https://www.bibox.schule/datenschutz/ .

Es erfolgen keine Dateniibermittlungen an Dritte, mit Ausnahme solcher, zu denen die Westermann
Gruppe nach den datenschutz- und schulrechtlichen Vorschriften berechtigt oder verpflichtet ist.

Die Westermann Gruppe als Betreibering der ,BiBox“-Anwendung ist auf Weisung der Schule tatig
(Auftragsdatenverarbeitung). Damit bleibt die Schule fiir die Datenverarbeitung verantwortlich und ist
verpflichtet, die datenschutzrechtlichen und schulrechtlichen Vorgaben einzuhalten und zu Gberwachen.

BOLLE

An unserer Schule verwenden wir die Schulorganisationssoftware BOLLE der Bolle Software GmbH im
Rahmen einer Auftragsdatenverarbeitung gemaR Artikel 28 DSGVO. Die Schulorganisationssoftware
BOLLE wird von dem Verwaltungspersonal der Schule, den Lehrkraften, Schiler:innen und
Erziehungsberechtigten benutzt, um die fur die Schulorganisation notwendigen Informationen effizient
zu verarbeiten. Zentral umfasst dies die Flihrung eines digitalen Klassenbuchs, inklusive Fehlzeiten- und
Notenverwaltung. Im digitalen Klassenbuch dokumentiert die Lehrkraft die Unterrichtsinhalte, erfasst
Fehlzeiten und kann weitere Bemerkungen anfertigen. Erziehungsberechtigte und Schiler:innen kénnen
u.a. die Fehlzeiten und tagesaktuelle Schulinformationen (z.B. Vertretungsplan, Aushdnge) einsehen.
Schiler:innen kdnnen ggf. in Kursbucheintrdgen eigene Kommentare veréffentlichen, sofern die Lehrkraft
solche Moglichkeiten einrdumt. Bei Freigabe der Lehrkaft konnen Schiiler:innen auch Dateien hochladen.
Diese Dateien sind nur durch die zustdndigen Lehrkrafte einsehbar. Die Kommentare sind von allen
Kursbuchzugehorigen einsehbar. Diese Daten werden bei jedem Schuljahreswechsel geldscht.



Schiler:innen koénnen auBerdem digital gestiitzte Entscheidungen hinsichtlich der Wahlen von
Projektwochen, Wahlpflichtfachern und der Oberstufenlaufbahn vornehmen.

Erziehungsberechtige kénnen u.a. fir Elternsprechtage Termine mit Lehrkraften digital vereinbaren.
Weitere Informationen finden Sie hier:

https://bolle-software.de/datensicherheit/
https://handbuch.bolle.schule/link/87
Folgende personenbezogene Daten der Nutzenden werden bei der Nutzung von BOLLE verarbeitet:

e Vorname, Nachname, Geburtsdatum, Anmeldename, (schulische) E-Mail-Adresse
e anfallende nutzungsbezogene Daten, wie z.B. Datum der letzten Anmeldung

e Informationen, die fiir die tagliche Schulorganisation nétig sind (z.B. Klassenzugehorigkeit,
Fachlehrkrafte der Schiler:innen)

e Weiterhin werden nur personenbezogene Daten verarbeitet, die gem. § 64 SchulG fir die
Aufgabenerfillung von Rechtsvorschriften erforderlich sind.

Die Daten werden gel6scht, sobald sie fiir die Aufgabenerfiillung der Schule nicht mehr erforderlich sind.


https://handbuch.bolle.schule/link/87

3. Zwecke und Rechtsgrundlagen der Datenverarbeitung

Die Schule soll Kenntnisse, Fahigkeiten, Fertigkeiten und Werthaltungen vermitteln, die die Schiilerinnen
und Schiiler in die Lage versetzen, ihre Entscheidungen selbstandig zu treffen und selbstdndig
weiterzulernen, um berufliche und personliche Entwicklungsaufgaben zu bewadltigen, das eigene Leben
und die Zukunft der Gesellschaft aktiv zu gestalten. Diesem Zweck dient die Datenverarbeitung an der
Schule. Ziel ist insbesondere die bestmadgliche schulische Forderung Ihres Kindes (gegebenenfalls ist dazu
die Erstellung von Gutachten und Forderplanen erforderlich). Vorschriften dazu finden Sie beispielweise
in den §§ 15 bis 18 der Sekundarstufe |-Verordnung. Weitere Zwecke sind die Unterrichtsplanung und -
gestaltung, das Erstellen von Zeugnissen, die Schulgesundheitspflege (§ 52 Schulgesetz). Hinzu kommen
die Schulstatistik (schilerbezogene Merkmale der Schulstatistik finden Sie in § 17 der
Schuldatenverordnung), die Uberwachung der Schulpflicht, die Kontaktaufnahme mit Ihnen,
erforderlichenfalls die Durchflihrung von Erziehungs- und OrdnungsmaRBnahmen gemal §§ 62 und 63 des
Schulgesetzes sowie die Evaluation und Qualitatssicherung der schulischen Arbeit gemalt §§ 9 und 65
Absatz 1 des Schulgesetzes und der Verordnung lber schulische Qualitatssicherung und Evaluation.

Die Erhebung der Staatsangehorigkeit, des Geburtslandes sowie bei nichtdeutschem Geburtsland das Jahr
des Zuzuges nach Deutschland im Rahmen der Schulstatistik erfolgt auf Beschluss der
Kultusministerkonferenz. Die Merkmale ,hichtdeutsche Herkunftssprache” und
,Kommunikationssprache in der Familie” werden zur Berechnung der Personalausstattung der Schule
verwendet.

4. Empfanger von personenbezogenen Daten

Innerhalb der Schule verarbeiten Lehrkrifte, padagogisches und nichtpadagogisches Personal die
personenbezogenen Daten.

Eine Ubermittlung an Dritte erfolgt nur, wenn dies durch eine Rechtsvorschrift erlaubt ist oder Sie
eingewilligt haben. Erlaubnisvorschriften fiir die Ubermittlung an Behérden wie die Jugendbehérden, die
Jugendgerichtshilfe, zum Zweck der Beratung und Vermittlung in Ausbildung und Beruf an die
Bundesagentur fir Arbeit und an Jobcenter sind § 64 Absatz 3, 4, 8 und fiir Privatpersonen § 64 Absatze 6
des Schulgesetzes.

Auf Grund einer gesetzlichen Erméachtigung (§ 66 Nr. 8 des Schulgesetzes in Verbindung mit § 17 der
Schuldatenverordnung) stellen wir der Statistikstelle der fiir das Schulwesen zustandigen
Senatsverwaltung regelmaRig Daten unserer Schiilerinnen und Schiiler zur Verfligung, aber ohne Namen,
ohne den Tag der Geburt und ohne genaue Anschriften. Die Schulnummer und die Bezeichnung der Klasse
werden als Hilfsmerkmale (ibermittelt. Wir UGbermitteln auBerdem personenbezogene Daten an das
ortlich zustandige Schulamt (im Bezirksamt) im Rahmen der Aufnahme von Schiilerinnen und Schiilern. In
Einzelfdllen Gbermitteln wir der ortlich zustdndigen Schulaufsicht im Rahmen der schulrechtlichen
Bestimmungen personenbezogene Daten einer Schiilerin oder eines Schilers. Ebenfalls in Einzelfillen
Ubermitteln wir dem Ortlichen Schulamt nach finf unentschuldigten Fehltagen eine
Schulversdumnisanzeige zur Uberwachung der Schulpflicht. Wir (ibersenden Unterlagen, die tiber lhr Kind
in der Schule entstanden sind, bei einem Schulwechsel an die aufnehmende Schule, sofern dies von § 10
der Schuldatenverordnung vorgesehen ist. Soweit es im Einzelfall zur Unterstiitzung lhres Kindes
erforderlich ist, ibermitteln wir personenbezogene Daten an das Jugendamt (im Bezirksamt) oder an das
Schulpsychologische und Inklusionspadagogische Beratungs- und Unterstitzungszentrum (SIBUZ) zur
Klarung der Frage, ob sonderpadagogischer Forderbedarf besteht, oder bei Beratungsbedarf der Schule.
Das SIBUZ umfasst Fachdienste der Schulaufsichtsbehorde (der fir das Schulwesen zustandigen
Senatsverwaltung) und unterliegt der in § 203 des Strafgesetzbuchs geregelten Schweigepflicht.

5. Dauer der Speicherung

Die Aufbewahrungsfristen richten sich nach der Schuldatenverordnung (§ 11 und § 13). Kopien der
Abgangs- und Abschlusszeugnisse bzw. Unterlagen zum Nachweis des Schulbesuchs bewahren wir 50
Jahre auf; Prifungsunterlagen zehn Jahre; Kurs- und Anwesenheitsnachweise in der gymnasialen
Oberstufe funf Jahre; Schiilerbégen werden zwei Jahre nach Ablauf des Schuljahres, in dem die Schiilerin



bzw. der Schiiler die Berliner Schule verlassen hat, vernichtet, sofern die allgemeinbildende Schule
mindestens 10 Jahre lang besucht worden ist.

Personenbezogene Daten, die Lehrkrafte mit Genehmigung der Schulleitung auf privateigenen Geraten
oder auf den von der Senatsverwaltung zur Verfligung gestellten Gerdaten verarbeiten, werden
entsprechend der Schuldatenverordnung gel6scht, spatestens ein Jahr nachdem die Schiilerin oder der
Schiler von der Lehrkraft nicht mehr unterrichtet wird.

6. lhre Rechte

Ihre Rechte sind in den Artikeln 15 bis 18 sowie 20 bis 21 der Verordnung (EU) 2016/679 -
Datenschutzgrundverordnung (DSGVO) — geregelt.

Sie kdnnen insbesondere

1. formlos Auskunft dariiber verlangen, welche personenbezogenen Daten wir Gber Sie oder |hr Kind zu
welchen Zwecken auf welcher Rechtsgrundlage verarbeiten und an wen sie ggf. (ibermittelt werden
sowie Uber die Speicher- bzw. die Aufbewahrungsdauer.

2. Sie kénnen die Berichtigung fehlerhafter Angaben verlangen. Wir werden dann gemaR Artikel 19 der
DSGVO auch die Empfanger der fehlerhaften Angaben von der Berichtigung informieren.

3. Sie konnen eine Einwilligung fir die Verarbeitung personenbezogener Daten widerrufen, wenn und
soweit die Verarbeitung auf lhrer Einwilligung beruht. Durch den Widerruf der Einwilligung wird die
RechtmalRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.
Im Falle des Widerrufs werden entsprechende Daten zukiinftig nicht mehr durch uns verwendet und
unverziglich aus unserem Datenbestand geldscht.

4. Sie haben gemaR Artikel 21 DSGVO das Recht, auf Grund lhrer besonderen Situation der Verarbeitung
Ihrer oder der personenbezogenen Daten lhres Kindes auf Grund seiner besonderen Situation zu
widersprechen. Wenn Sie Widerspruch erheben und wir keine vorrangigen berechtigten Griinde fir
die weitere Verarbeitung der personenbezogenen Daten haben, kdnnen Sie die Loschung dieser Daten
verlangen. Das Recht zum Widerspruch haben Sie jedoch nicht, wenn wir zu den
Verarbeitungsvorgdngen, denen Sie widersprechen wollen, rechtlich verpflichtet sind (Artikel 6
Absatz 1 Buchstabe c DSGVO). Eine rechtliche Verpflichtung besteht immer dann, wenn ein
Verarbeitungsvorgang durch eine Rechtsvorschrift ausdriicklich vorgeschrieben ist.

5. Sie haben unter den in Artikel 18 der DSGVO genannten Voraussetzungen das Recht zu verlangen, dass
Ihre oder die Daten lhres Kindes nur noch eingeschrankt verarbeitet werden diirfen —zum Beispiel, bis
Gber einen von lhnen erhobenen Widerspruch abschlieRend entschieden ist. Eingeschrankte
Verarbeitung bedeutet, dass die Daten - von der Speicherung abgesehen — nur mit Ihrer Einwilligung
oder unter besonderen Voraussetzungen verarbeitet werden dirfen.

6. Sie haben unter den in Artikel 17 der DSGVO genannten Voraussetzungen das Recht, die Léschung der
personenbezogenen Daten lhres Kindes oder lhrer Person zu verlangen — zum Beispiel, wenn diese
Daten fiir den Zweck, zu dem sie verarbeitet werden, nicht mehr erforderlich sind oder wenn sie
unrechtmalig verarbeitet werden.

7. Sie haben das Recht, sich an eine Aufsichtsbehorde z.B. Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit, Alt-Moabit 59-61, 10555 Berlin, E-Mail: mailbox@datenschutz-berlin.de zu
wenden.

7. Weitergehende Informationen:

Wichtigsten Gesetze, Verordnungen und Vorschriften des Berliner Bildungssystems finden Sie unter
www.berlin.de/sen/bildung/schule/rechtsvorschriften

Hinweise zur Umsetzung der EU-Datenschutzgrundverordnung finden Sie auf der Seite der Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit unter www.datenschutz-berlin.de

Mit freundlichen GriifRen
Juliane Westphal



