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Themen im Uberblick

Veranderte Rahmenbedingung
=» Heranwachsen in der zunehmend mediatisierten Gesellschaft

Angebot und Nutzung im Wandel
=>» Mit digitalen Medien hat sich der Medienumgang verandert

Chancen & Risiken des Medienumgangs
=>» Neue Moglichkeiten und erweiterte Risikolagen

Exkurs 1: Cybermobbing
= Wenn denn Kommunikation aul3er Kontrolle gerat

Exkurs 2: Wann wird es zu viel?
= Wenn die Nutzung digitaler Medien aul3er Kontrolle gerat

Was konnen Eltern tun?
=> Moglichkeiten einer 'angemessenen' Medienerziehung

2 Jugendliche und digitale Medien (11.03.2020)




Heranwachsen in der zunehmend mediatisierten Gesellschaft
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Verandertes Heranwachsen!? ..o

Beschleunigtes, Durchlassiger

unehmend fragmentiertes Schonraum —risikoreicher
Leben? Experimentierraum!

Kinder und
Jugendliche ...

... in der Welt digitaler
Medien

Unmundig
in das digitale Netz

eingesponnen?

Sein heilt
'medial stattfinden' im
Hier und Jetzt!

Neue Formen von
Vergemeinschaftung
und Partizipation

Kommunizieren, (nur)
um zu kommunizieren?
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Heranwachsen heute

Neuer Sozial isationstypus (B&hnisch et al. 2009)

=> (junge) Menschen leben immer mehr von Situation zu Situation
und von Punkt zu Punkt — und sehen vor lauter Punkten das

Ganze nicht mehr

Veranderte Perspektive auf Heranwachsende ok 2015

=» (wieder) weg vom padagogisch idealisierten Bild des kritisch-
reflexiven Subjektes hin zum 6konomischen Prinzipien
gehorchenden Bild des sich situativ-anpassenden Individuums

Gefragt ist immer mehr der flexible Mensch, der sich mit
dem globalisierten Netzwerkkapitalismus arrangiert (hat),
sich den neuen Marktentwicklungen anpasst, nicht zu sehr
an Zeit und Ort bindet, langfristige Bindungen meidet und
Fragmentierung (sogar) als Gewinn Sieht. (sennet 199)
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Alles anders durch digitale Medien?

'‘Schonraum’ durchlassig — ‘Schutzraum® adeé ssnicn 2009)

=» Die bisherigen Experimentierraume junger Menschen waren
iIm ldeal sozial, kulturell, rechtlich geschutzt — die neuen
medialen Experimentierraume sind nicht 'schutzbar’

=» Beim padagogischen Umgang muss es immer mehr darum
gehen, Heranwachsende beim Erwerb der Fahigkeit zu
unterstutzen, sich die Grenzen im Medienumgang selbst
setzen zu konnen

Im bisherigen Moratoriumsgedanken des 20. Jahrhunderts
wurde davon ausgegangen, dass Jugendliche geschltzt wer-
den missen, damit sie risikolos experimentieren kbnnen. Nun
experimentieren sie in den ungeschitzten medialen RaGumen.
Mit der Gefahr, dass das, was sie dort heute tun, morgen
immer wieder neu hervorgeholt werden kann. (sshnisch 2009, s. 31)
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Mit digitalen Medien hat sich der Medienumgang verandert

ARBEITSGEMEINSCHAFT
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Wandel in der Welt der Medien ..iuwawe 21

Mobile Endgerate

mit Internetzugang

— Laptops, Smartphones,
Tablets, Konsolen etc.

Zunehmend

dynamische Angebote

— User Generated Content,
Kommentare, Likes etc.

Spektrum der
Maoglichkeiten erweitert

vieles kann genutzt werden
nur weniges wird genutzt

Anbieterkonzentration und
digitale Spaltung

Gesellschaftliche

und kulturelle Teilhabe
— Foren, Blogs, YouTube,
Instagram etc.

Selbstdarstellung,
Kontaktpflege im Netz

— personliche Profile,
Online-Freundeskreise etc.

Digitalisierung
neuer und alter Inhalte

— mitsamt Ubertragung in
andere Nutzungskontexte

Neue Formen der
Wertschopfung

— Prosuming, virales Marketing,
personalisierte Werbung etc.
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Besondere Bindungskraft ...

Interaktivitat und Multioptionalitat

= Selbstbestimmung und eigene Auswahl der subjektiv
relevanten Moglichkeiten

Eigenaktivitat und Selbstausdruck

=>» Moglichkeit, sich anderen mit seinen Fahigkeiten zu
prasentieren und kreativ auszudrucken

Involvement und soziale Vernetzung

=» Einbindung in mediales Geschehen, teilweise mit
Verpflichtung und Gruppendruck

Allgegenwartigkeit und Endlosigkeit

=» zunehmend jederzeit und uberall zur Verfugung stehende
Angebot, die selbst kein 'naturliches Ende' haben
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Freizeit'/Medienwelten im Wandel (nach MPFS 2018/19)

Kinder 6 bis 13 Jahre
(Tendenz seit 2010)

Fernsehen (=)
Hausaufgaben/Lernen (-)
Drinnen spielen (=)
DrauBen spielen (=)

Handy/Smartphone nutzen (++)

Freunde treffen (--)
Musik horen (-)

Internet nutzen (++)

Radio horen (=)
Mit Tier beschaftigen (=)

Digitale Spiele (+)
Bucher lesen (=)
Computer nutzen (offline) (=)
Familien/Eltern (=)

Videos im Internet ansehen (+)

Stellenwert in
Freizeit 2018
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Jugendliche 12 bis 19 Jahre
(Tendenz seit 2010)

Smartphone nutzen (++)

Internet nutzen (++)

Musik horen (=)

Online-Videos ansehen (++)

Fernsehen (--)
Freunde / Leute treffen (--)
Radio horen (=)
Sport treiben (=)

Streaming-Dienste (++)

Digitale Spiele (+)
Bucher lesen (=)
Familienunternehmungen (++)

DVDs/Bluerays/aufgez. Filme (=)

Tablet nutzen (++)

Selbst Musik machen (+)




Geschatzte tagliche Nutzungsdauerverschiedener Medien durch die Kinder
- Angaben der Haupterzieher -

120
90
60
30
0
Fernsehen Internet Radio Computer-/Konsolen-/ Buch/ Handy-/
Onlinespiele Lesen Smartphone-
spiele

W&-7]ahre  W8-9Jahre 10-11Jahre m12-13lJahre

Quelle: KIM 2018, Angaben in Minuten, Mittelwert, Basis: alle Haupterzieher, n=1.231
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(Berg 2019)

Kinder nutzen immer frither ein Smartphone
Wer zumindest ab und zu ein Smartphone nutzt.

120%

100%

80%
I 2014
60%
40% I 2017
20%
I 2019
0%
6 -7 Jahre 8 -9 Jahre 10 - 11)Jahre 12 - 13 Jahre 14 - 15 Jahre 16 - 18 Jahre
Basis: 6- bis 18-]dhrige | n=915 | Mehrfachnennungen méglich bitkom

Quelle: Bitkom Research
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(Berg 2019)

Mehrheit hat mit 10 Jahren eigenes Smartphone

Welche der folgenden Gerdte hast du personlich schon?

100% 95% 95% 94%
I Smartphone
80% 75% 77%
67% I Computer
71% P
60%
51% o
42% /_47 ° 29% I Fernseher
40% 43%
39%
37% I Tablet
20%
20%
6%
6% 13%
0% 4%
6 -7 Jahre 8 -9 Jahre 10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 - 18 Jahre

Basis: 6- bis 18-Jahrige | n=915 | Mehrfachnennungen moglich
Quelle: Bitkom Research
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WIE WICHTIG SIND DIR DIE FOLGENDEN APPS
IN DEINEM ALLTAG? toasis: nurzer ocs aees

84 %

SEHR WICHTIG ODER
AUSSERSTWICHTIG

UNWICHTIG ODER
WENIGER WICHTIG:



Auf der Suche nach Beachtung*

In Zukunft wird jeder fur 15 Minuten
beruhmt sein! (Andy Warhol 1968)

'Sein' heil3t heute, medial stattfinden:
mit Geschichten, starken Bildern,
Konflikten, illustrativen Schicksalen,
Wertu NJEN (Psrksen & Krischke 2012)
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R R R RRRRRRRRRRRRRRRRRRRRRERRRRRRRERR,
Identit.a.tSbi Id u ng (Hajok & Zerbin 2015)

Wer bin ich? Wer will ich sein? Als wen sehen mich die anderen?

Individuation Integration
- -
Personliche Identitat Soziale Identitat
(einmalig und besonders) (mit anderen geteilt)

Identitatsbalance: Die entscheidende Herausforderung fiir
Heranwachsende besteht darin, so zu sein wie niemand und
zugleich so zu sein wie alle, woraus sich die Notwendigkeit
ergibt, zwischen beiden Anforderungen zu balancieren, weder
der einen noch der anderen noch allen beiden voll nachzu-
geben oder sie ganzlich zu verweigern. krappmann 1969
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Identitatsbildung 2.0

Dlgltale Welt und Patchwork-ldentitat (Keupp et al. 2008)

=» weiterhin existenziell eine von Koharenz und Authentizitat,
Anerkennung und Handlungsfahigkeit gekennzeichnete
Personlichkeit auszubilden

Okonomie der Aufmerksamkeit rancksss)

=» in der vernetzten Welt wird das Streben nach Aufmerksamkeit
als grundlegendes menschliches Bedurfnis zur zentralen
Wahrung einer kommerziellen Verwertbarkeit

Ich-Erprobung im Netz o 20182)

=>» unterliegt Bedingungen von Persistenz, Skalier- und Duplizier-
barkeit — die Dinge werden nicht nur offentlich, sondern auch
Jhaltbar’, auffindbar, kopierbar, in andere Kontexte Ubertragbar
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WhatsApp und Instagram sind die Favoriten
Welche sozialen Netzwerke bzw. Messenger nutzt du?

100% 95% 95%
90%
80% /
80% 70% 73%
60%
44%
A0% 39%

- 28%
24%___ = 23%

20% /
14% 10%

14% 6%

4% 9%
0% 0%
10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 - 18 Jahre

Basis: 10- bis 18-jahrige Internetnutzer | n=607 | Mehrfachnennungen méglich
Quelle: Bitkom Research

(Berg 2019)

I WhatsApp
I Instagram

Snapchat
I Facebook
I Twitter

| TikTok

bitkom
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eranderte nomunikation

Immer haufiger kommunizieren wir,
nur um zu kommunizieren — und
empfinden eine unbandige Lust
dabei. (Norbert Bolz 2008)

Ich kommuniziere, also bin ich!

Zu Zeiten der SMS ...
'Durchschnittsnutzer' senden 2-3 SMS-Nachrichten pro Tag

20
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eranderte nommunikKkation

Der am schnellsten gewachsene
Internetdienst in der Geschichte
des Internet. 'Einstiegsalter’ ist
mittlerweile das 10. Lebensjahr.

Ich whatsappe, also bin ich!

Zu Zeiten von WhatsApp ...

'Durchschnittsnutzer' versenden 30-50 Nachrichten pro Tag

ARBEITSCEMEINSCHA FT
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Il!l | " I |!| "l!llll | !lll!!" (Elbdudler 2018)

KOMM U N I KAT|ON WIE HAUFIG NUTZT DU

FOLGENDE APP3?

0% 20% 30% 40% 50% 60K 70% BO% 90% 100%

88 % MESSENGER DIENSTE FUR WELCHE AKTIVITRTEN
NUTZT DU DEIN SMARTPHONE?

84 % TELEFONIEREN
84 % SOZIALE NETZWERKE

79 % ALLGEMEINES SURFEN

77 % E-MAIL

67 % INFORMIEREN

58 % VIDEO-BLOGS SCHAUEN WELEHE BER
FOLGENDEN APPS

47 % ONLINE-SHOPPING NUTIT nu
MORGENS NACH
DEM AUFSTEHEN

42 % ONLINE SPIELE

17 %
ANDERE

ARBEITSGEMEINSCHAFT
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Digitale Spiele: Nutzungsfrequenz 2018
- Computer-, Konsolen-, Tablet- und Handyspiele (netto) -

Gesamt 58 15 16 11

Madchen 43 17 22 18

Jungen

12-13Jahre
14-15Jahre
16-17 Jahre
18-19Jahre

Haupt-/Realschule 67 13 10 10

Gymnasium 54 16 19 11

0 25 50 75 100

midglich/mehrmals proWoche meinmal/Woche -einmal/14 Tage meinmal/Monat - seltener mnie

Quelle: JIM 2018, Angaben in Prozent, Basis: alle Befragten, n=1.200 g



Digitale Spielformen im Vergleich: Nutzungsfrequenz 2018

Handyspiele

Konsolenspiele

Computerspiele (offline)

Tabletspiele

0 25 50 75 100

Wtiglich/mehrmals pro Woche Eeinmal/Woche -einmal/14 Tage M cinmal/Monat - seltener Hnie

Quelle: JIM 2018, Angaben in Prozent, Basis: alle Befragten, n=1.200

ARBEITSGE JFINSEHA'I’T
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Am haufigsten genutztes Gerat zum digitalen Spielen 2018

Handy/Smartphone

Computer/Laptop

Feste Spielkonsole

Tablet

Tragbare Spielkonsole

0 25 50 75 100
EGesamt MMddchen mlungen

Quelle: JIM 2018, Angaben in Prozent, Basis: Nutzer von Computer-, Konsolen-, Tablet- und Handyspielen, n=1.069
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Fortnite: Battle Royal (ab 12)

= Kostenloses Online-Spiel
fur diverse Plattformen

= Allein oder im Team (bis
zu 4 Spieler) an einen Ort

= Ziel: moglichst lange zu
uberleben — im Kampf
oder Kampfvermeidung

= Gebaude bauen als eine
Moglichkeit, sich zu
schutzen
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= (MPFS 2018)

Liebste Computer-, Konsolen-, Tablet- und Handyspiele 2018
- Rang 1 bis 3, bis zu drei Nennungen -

12-13]ahre 14-15)ahre 16-17 lahre 18-19Jahre
Rangl «Fortnite” 27% ~Fortnite” 28% «Fortnite” 16% «FIFA" 17%
Rang?2 «Minecraft” 17% «FIFA* 14% «Grand TheftAuto” 14% «Grand TheftAuto” 12%
Rang3 «FIFA" 11% ~Minecraft” 12% «FIFA" 10% ~Callof Duty” 11%
«leagueoflegends”11%
Haupt-/Realschule Gy mnasium
Rangl LFortnite” 27% ~Fortnite” 14%
Rang2 «FIFA" 15% «FIFA" 12%

«Grand TheftAuto” 15%

Rang3 «Callof Duty” 13% «Minecraft” 10%

Quelle: JIM 2018, Angaben in Prozent, Basis: alle Befragten, n=1.200

ARBEITSGEMEINSCHAFT

27  Jugendliche und digitale Medien (11.03.2020)

NEUE MEDIEN




e ————
Wie lange? .-

* Die 12- bis 19-jahrigen spielten 2018 fast zwei Stunden
digitale Spiele — 25 Prozent mehr als 2017

* Durchschnittliche Spieldauer 103 min wochentags und
125min am Wochenende

* Jungen verwenden etwa zweieinhalb mal so viel Zeit mit
digitalen Spielen wie Madchen

* Die 'exzessivsten' Spieler sind Jungen im Alter
zwischen 14 und 17 Jahren

ITSGEM
GE
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Gesprachsthemen beim Online-Spielen 2018
- .Spreche mit meinen Mitspielern online iber Teamspeak auch uber andere Themen als das Spiel” -

la

Nein

Nutze kein Teamspeak

0 25 50 75 100

mGesamt mMdadchen mlungen

Quelle: JIM 2018, Angaben in Prozent, Basis: Nutzer von Online-Spielen, n=948



Neue Moglichkeiten und erweiterte Risikolagen
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e
'Wirkmacht' der Medien? sz

=» Heranwachsende stehen (noch) am Anfang ihrer Entwicklung
und sind durch reale wie mediale Erfahrungen (noch)
'‘beeinflussbarer' als Erwachsene

=» Jugendliche nutzen selbstverstandlich digitale Medien, haben
aber noch Schwierigkeiten, die Folgen ihres Medienhandelns
abzuschatzen: Neugierde/Leichtsinn gehen vor Vorsicht

= Prekare Umgangsweisen (z.B. 'Sucht', Mobbing) und Nutzung
problematischer Inhalte (z.B. Sex, Gewalt, Extremismus) oft in
fehlende Begleitung/Kontrolle durch Erziehende eingebunden

=» Heranwachsende konnen in der spez. Aneignung von Medien in
Entwicklung/Erziehung zu eigenverantwortlicher/gemein-
schaftsfahiger Personlichkeit gefordert/beeintrachtigt werden
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Zuerst die Chancen!

Unabhangigkeit

eigene 'geschutzte’
von Ort und Zeit

Handlungsraume

gesellschaftliche
Partizipation

neue Formen
des Lernens

Kinder und Jugendliche
als (bereits) selbstbestimmte
‘autonome’ Mediennutzer
Selbstausdruck und

Spielwiese, um sich
kulturelle Teilhabe

auszuprobieren

flexible Zugange
zu Information

Austausch und
Vernetzung
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R ROARRAEE
Partizipatives Medienhandeln v..mizs

Information und Orientierung

=» Individuell zusammengestellte Medienmenus enthalten
zunehmend User Generated Content

Austausch und Vernetzung

= Mischformen oOffentlich-privater Kommunikation entgrenzen
Face-to-face-Austausch raumlich, zeitlich, sozial-situativ

Selbstausdruck uber eigene Medienprodukte

=>» Erstellen eigener Texte, Bilder, Videos und kreatives
Bearbeiten/VVerandern vorhandener (mulit-)medialer Werke

Kooperation und Kollaboration

=» Schaffung gemeinschaftlicher Inhalte und Strukturen im
Social Web durch Formen der Zusammenarbeit
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I n de n IetZte n 4 WOCh e n = = m (nach Hasebrink et al. 2019)

Information und Orientierung

=> fur Schularbeiten (67 %), Sachen gesucht, die ich kaufen
konnte (46 %), Arbeits-/Studienmoglichkeiten (43 %),
Nachrichten/News (34 %), Infos zu Gesundheit (10 %)

Austausch und Vernetzung

=>» Soziale Netzwerke (61 %), Skype/Facetime mit Familie oder
Freunden (39 %), Gruppe mit Menschen mit gleichen Hobbys
(25 %), Kontakt zu Menschen aus anderen Landern (14 %)

Selbstausdruck uber eigene Medienprodukte
=> eigene Video/Musik gemacht und ins Netz gestellt (17 %)

Kooperation und Kollaboration

=» Online Uber politische/soziale Probleme diskutiert (11 %),
Beteiligung an Kampagne/Protest oder Online-Petition (6 %)
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Ris ka ntes H e ra nwaChse n ? (nach Hasebrink et al. 2019)

Eltern von Madchen (n = 523) machen = Rang Eltern von Jungen (n = 521) machen sich
sich groRe Sorgen hinsichtlich ... groBe Sorgen hinsichtlich ...

Wie sich Kind in der Schule macht 1. Wie sich Kind in der Schule macht
Von Fremden im Internet kontaktiert 2. Verletzung auf der Strale
Opfer eines Verbrechens 3. Gesundheit des Kindes
Verletzung auf der Strale 4. Von Kindern verletzt/gemein behandelt
Sehen ungeeigneter Inhalte im Netz 5. Sehen ungeeigneter Inhalte im Netz
Gesundheit des Kindes 6. Opfer eines Verbrechens
Von Kindern verletzt/gemein behandelt 7. Von Fremden im Internet kontaktiert
Kind offenbart online personliche Infos 8. Genug Geld, um fur Kind zu sorgen
Genug Geld, um fur Kind zu sorgen 9. Kind trinkt zu viel Alkohol/nimmt Drogen
Kind trinkt zu viel Alkohol/nimmt Drogen 10. Kind offenbart online persdnliche Infos
Sexuelle Aktivitaten des Kindes 11. Kind bekommt Schwierigkeiten mit Polizei
Kind bekommt Schwierigkeiten mit Polizei 12. Sexuelle Aktivitaten des Kindes

Eltern sorgen sich um ihre Kinder! Neben den schulischen Leistungen legen sie
den Fokus auf spezifische reale und mediale Risiken fur die Entwicklung und
Gesundheit von Madchen und Jungen im Alter zwischen 9 und 17 Jahren.




Nun die Risiken!

Pornografie und

Explizite Gewalt-
Sex in den Medien

darstellungen

Hetze, Hass und
Extremismus

Kostenfallen und
unerlaubte Werbung

Kinder und Jugendliche
als (noch) unerfahrene,
beeinflussbare Nutzer

Exzessive Nutzung
und 'Online-Sucht'

Cybermobbing/
Cyberbullying

Propagierung von

Selbstverletzungen
-

Missbrauch
personlicher Daten
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Von Kontakt- zu Verhaltensrisiken

Neue Akteursrollen — neue Gefahren preyer et a. 2013

=» als Nutzer standardisierter Inhalte werden Kinder und
Jugendliche weiterhin mit problematischen Darstellungen
von Gewalt, Sexualitat, Extremismus etc. konfrontiert

=» als Marktteilnehmer machen sie nun auch unliebsame
Erfahrungen mit versteckten Kosten, Targeting und der
Weitergabe personlicher Daten

=» als Kommunizierende sind sie im Kontakt mit anderen
zuweilen Mobbing, Sexting und Gruppendruck ausgesetzt

=» als Akteure sind sie es manchmal selbst, die andere
attackieren, sich zu freizugig prasentieren oder zu tief in die
Welt der Medien eintauchen
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Konfliktpotenziale w......s

Nutzung
ungeeigneter Inhalte

Exzessive Nutzung
und Abhangigkeit

Prekare Medien-
umgangsweisen

Finanzielle
Belastungen

Umgang mit digitalen
Medien als Katalysator von
familiaren Konflikten

Identifikation mit
'falschen’ Vorbildern

Preisgabe von
Personlichem

Fehlende Kontroll-
moglichkeiten

Missachtung von
Kinderrechten
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s
Sorgen bzg I - on I i ne-N Utzu ng (nach Briiggen et al. 2017)

Kinder (9 bis 16 Jahre)

Keine Sorgen

Risiken durch Verhalten von
Heranwachsenden

Kontaktrisiken

Personliche Konsequenzen

Finanzielle/Vertrags-Risiken

Technikbezogene Risiken

Inhaltsbezogene Risiken

Sonstiges

Eltern (28 bis 67 Jahre)

Kontaktrisiken

Inhaltsbezogene

Risiken
Personliche
Konsequenzen

Keine Sorgen

Risiken durch Verhalten
von Heranwachsenden

Zeitbezogene Risiken

Finanzielle/Vertrags-Risiken

Sonstiges
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Probleme im Internet 2018

- ,Bist du schon mal auf Sachen gestol3en, die dir unangenehm waren, die fur Kinder ungeeignet waren oder
die dirAngst gemacht haben?"” -

Gesamt
Basis:Kinder, dieaurungeeignetelnhalte
gestofSensind(n=80)
Erotik/Porno: 51%
Gewalt/Priigelszenen: 18%
Horror-/Gruselvideos: 15%

Midchen Sachen flr Erwachsene: 6%
Spiele: 5 %
UnangenehmeWerbung: 3%

Jungen
Basis: Kinder, dieaufinhalte gestolen sind,
dieunangenehmwaren (n=39)
Erotik/Porno: 59%
Gewalt/Priigelszenen: 8%

6-7 Jahre Horror-/Gruselvideos: 5%
UnangenehmeWerbung 5%

8-9 Jahre o ) ,
Basis:Kinder, dieaurinhalte gestoSen sind,
dielfinen Angst gemachthaben(n=36)

10-11Jahre Gewalt/Prigelszenen: 31%
Horror-/Gruselvideos: 36%
VerlogeneBerichte: 6%
12-13Jahre
0 10 20 30 40 50
mwarfirKindernichtgeeignet EwWwarmirunangenehm hatmirAngstgemacht

Quelle: KIM 2018, Angaben in Prozent Basis: Internetnutzer, n=5833
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I n de n IetZte n 1 2 M O nate n = = m (nach Hasebrink et al. 2019)

Online-Erfahrungen 9- bis 17-Jahriger

=» 9 Prozent der Heranwachsenden online mit belastenden,
schlimmen, angstigenden etc. Sachen konfrontiert

=» negative Erfahrungen nehmen im Altersverlauf zu, bei
Madchen doppelt so haufig verbreitet wie bei Jungen

Haufigkeit negativer Online-Erfahrungen

=» 76 Prozent der Heranwachsenden nicht permanent, sondern
nur punktuell (ein paar Mal) — 6 Prozent (fast) taglich

Belastend, schlimm, angstigend?

=>» Beispiele: gemeine Sachen liber mich geschrieben worden,
von Fremden angeschrieben, Kettenbrief erhalten, in Video
wurde stBer Hund gequélt, Fotos von nackten Menschen ...
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(Berg 2019)

Auch im Internet werden negative Erfahrungen gemacht
Welche negativen Erfahrungen hast du personlich im Internet bereits gemacht?

25%
25% o
2 41%

20% Haben negative

Erfahrungenim
16% 17% Internet gemacht
15% // /
14% 14% 15% 14% Ich habe im Internet
13% Sachen gesehen, die mir

Angst gemacht haben.

10% 11%
Ich bin beleidigt
oder gemobbt
worden.

% 6%
4% Uber mich sind
Ligen verbreitet
worden.
0%
10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 — 18 Jahre

Basis: 10- bis 18-jahrige Internetnutzer | n=607
Quelle: Bitkom Research

Anstieg von 29 Prozent in 2017 auf 41 Prozent in 2019!!!

bitkom
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Umgang mit negativen Erfahrungen wunea.

Verbreitete Bewaltigungs-/Copingstrategien von
Neun- bis 17-Jahrigen in Netz:

= Kontaktabbruch: Person geblockt bzw. alle ihre
Nachrichten geloscht (v.a. altere Heranwachsende)

=» Ausweichen/Vermeiden: Medienangebot verlassen bzw.
App schliel3en (v.a. jungere Heranwachsende) oder
Problem ignoriert (v.a. altere/weibliche Heranwachsende)

=» Mitverantwortung: schuldig fuhlen, dass es passiert ist
(v.a. jungere/weibliche Heranwachsende)

=» Auseinandersetzen: versuchen, andere Person dazu zu
bringen, mich in Ruhe zu lassen oder Screen (v.a.
altere/weibliche Heranwachsende)
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Umgang mit negativen Erfahrungen wunea.

Neun- bis 17-Jahrige wenden sich bei schlimmen
oder verstorenden Erfahrungen im Netz an:

1. Freund/Freundin (ihren Alters) (54 %) — v.a. weibliche
und altere Heranwachsende

2. Vater/Mutter (bzw. ihre Stief- oder Pflegeeltern) (46 %) —
v.a. jungere und mannliche Heranwachsende

3. Niemanden (16 %) — v.a. altere Heranwachsende

4. ihre Geschwister (14 %) — unabhangig von Alter und
Geschlecht

5. andere Erwachsene (Lehrer, Fachkraft, Vertrauensperson)
(8 %) — v.a. weibliche Heranwachsende

15 % machen Bildschirmfoto als Beweis und 5 % melden
das Problem online (beim Anbieter).
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Wenn die Kommunikation aul3er Kontrolle gerat

ARBEITRSGEMEINSCHAFT
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Mobbing vs. Cybermobbing

Was ist Mobbing?

=>» gezielte, Uber eine langere Phase und indirekt ausgeubte
aggressive Verhaltensweisen einer oder mehrerer
Personen gegenuber einer Person

=> zielt darauf ab, immer wieder mit voller Absicht andere zu
verletzten, sie zu bedrohen, sie zu beleidigen, Gerluchte
uber sie zu verbreiten oder ihnen Angst zu machen

Was ist Cybermobbing/Cyberbullying?

=>» Mobbing unter Einsatz digitaler Medien in Sozialen
Netzwerken, Chats, Apps etc.

= Formen: Beleidigung/Beschimpfung, Belastigung,
Anschwarzen, Gerluchte verbreiten, Ausgrenzungen, offene
Androhung von Gewalt
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Besonderheit des Cybermobbing

Anonymitat — Taters ggf. unbekannt

=>» Opfer kann sich schwieriger wehren, wenn es Tater nicht
kennt, und Tater greifen auch Menschen an, die sie in der
realen Lebenswelt nicht angreifen wirden

Medial vermittel — nicht von Angesicht zu Angesicht

=» Tater kann Zustand des Opfers nicht einschatzen und geht
u.U. aggressiver vor als ohne zwischengeschaltete Medien

Orts- und Zeitunabhagigkeit — Cybermobbing ist
allgegenwartig
=>» Opfer konnen gezielten Attacken schwieriger aus dem Weg

gehen, da sie nicht auf den offentlichen Raum (z.B. Schulhof,
Schulweg etc.) begrenzt sind
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Vorkommenim Alltag

agner et al.

Grad der Eskalation
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R R RRRRRRRRRRRRRREBRRRSERSIDREmZERR»:
Befunde zur Verbreitung

=» Jeder dritte Jugendliche weil} zu berichten, dass im eigenen
Bekanntenkreis schon mal jemand per Handy/im Internet
fertig gemacht wurde mers 201s)

=» Jeder flnfte Jugendliche hat schon einmal erlebt, dass via
Handy oder Internet falsche oder beleidigende Inhalte Uber
die eigene Person verbreitet wurden wers 201s)

=» 8 Prozent der Schulerinnen und Schiler Klasse 5 bis 10 sind
schon einmal uber eine langere Zeit online gemobbt worden
— 4 Prozent haben schon selbst 'gemobDbt’ tajok et al. 2019)

=>» 33 Prozent mit Mobbingerfahrung geben an, (sehr) verletzt
gewesen zu sein, 19 Prozent waren verzweifelt, 24 Prozent
hatten Selbstmordgedanken ajok et ai. 2019)
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(MPFS 2018)

Verbreiten von beleidigenden Fotos/Videos 2018
- ,Es hatschon mal jemand peinliche/beleidigende Fotos/Videos, auf denen ich zu sehen war, verbreitet” -

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 lahre

18-19 Jahre

Haupt-/Realschule

0 10 20 30 40 50

Quelle: JIM 2018, Angaben in Prozent, Basis: alle Befragten, n=1.200
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50 Jugendliche und digitale Medien (11.03.2020) AIgM -




T ———————
Ist Cybermobbing verboten? ...z

Cybermobbing selbst ist keine Straftat!

=» verschiedene Handlungen bieten aber die Moglichkeit,
rechtliche Mallnahmen zu ergreifen

Recht am eigenen Bild

=>» wird verletzt, wenn bei Mobbing-Attacken Bilder oder Video
ohne Zustimmung des Abgebildeten veroffentlicht werden

Verleumdung und uble Nachrede

=> wenn Unwahrheiten verbreitet oder Beleidigungen
ausgesprochen werden, kann man Unterlassung fordern
oder Strafanzeige stellen

Drohung, Erpressung, Notigung
=» Straftaten, die eigentlich der Polizei zu melden sind
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Mit Pravention gegen Mobbing

Wichtige Schritte der praventiven Arbeit:

=> sich offen als Ansprechpartner zustandig erklaren und
anonyme Meldemoglichkeiten schaffen — Kummerkasten

=> Sensibilisierung von Lehrern fur Notwendigkeit einer
Sensibilisierung im Unterricht — spatestens wenn die
meisten Schuler einer Klasse ein Smartphones haben

=> Initiierung von Projekten zur gemeinsamen Erarbeitung

von Regeln bei WhatApp & Co. — spatestens mit erstem
Klassenchat

=> aktive Elternarbeit fordern durch medienbezogene
Informationsveranstaltungen — Aktualitat!

Materialien fur Schuler, Eltern und Lehrer bereit halten!
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Mit Regeln gegen Mobbing ...z

Als Opfer nicht aufs Mobbing einsteigen!

=» ein Hin-und-Herschicken wutender Nachrichten nutzt dem,
der den Streit vom Zaun brechen wollte — aul3er Kontrolle

Beim Mobbing gegen andere nicht mitmachen!

=» sich schutzend vor ein Opfer stellen ist oft schwierig, aber
Hilfe holen (bei vertrauten Erwachsenen) geht immer

Hilfsfunktionen der Angebote nutzen!

=» in fast jedem Sozialen Netzwerk gibt es eine Funktion, mit
der auf Regelverstolte hingewiesen werden kann

Ofter mal sich selbst googlen!

= Uber Suchmaschinen kriegt man einen ganz guten Uber-
blick, was im Netz so alles uber einen geschrieben wird
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Zusammen an einem Strang...

Heranwachsende

Offene Hilfsangebote und Unterricht

Lehrer
Eltern

Infoveranstaltungen und Hilfen

Soziale Arbeit

Informations-, Gesprachs- und Beratungsangebote

 ARBEITSGEMEINSCHAFT
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INterventioN ? s ks

Systemische Kurzintervention bei Konflikten und
(Cyer-)Mobbing — SMI

=> sorgfaltige Verhaltensfolgenkonfrontation — in Verbindung
mit Perspektivenubernahmetechniken

=» Techniken zur Auflosung von Rechtfertigungsstrategien
— konzentrieren sich auf schikanierendes Verhalten, nicht
auf die Person

=> konkrete Vereinbarungen, die von Erwachsenen langfristig
thematisiert und kontrolliert werden
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on uitur.ae

Konfliki-KULTUR SA| J

Demokratie | Bildung | Pravention

] N

Stimmen + Meinungen

Hier finden Sie unsere Referenzen mit
Erfahrungsberichten, Videoclips und Statements
von Experten/-innen. > Link

Landesnetzwerk
Konflikt-KULTUR

> Training, Intervention, Fortbildung
> Ansprechpartner

Infothek

hier finden Sie Informationen zu Mobbing und zu
vergangenen Veranstaltungen
> zur Infothek
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https://konflikt-kultur.de/
https://konflikt-kultur.de/

Ul I ||!!!£| |!!| | !! Ig!!!l (Klicksafe 2018)

Ratgeber
Cyber-Mobbing

» informationen fiir Eitern, Pidagogen, Betroffene

und andere Interessierte
|
klickGEITlde

Mehr Sicherheit im Internet
durch Medienkompetenz

Klicksafe-Ratgeber zu Cyber-
mobbing (aktualisiert 2018)

= verstandlich aufbereitete,
praxisnahe Informationen

=» Hintergrinde und HeranfUhrung
an das Thema

= Vertiefung ausgewabhlter
Themen durch Experten

=» Prazisierung der Moglichkeiten
von praventiver Arbeit

=» \erweise auf weiterfuUhrende
Hilfs-, Beratungs- und
Informationsangebote
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http://www.klicksafe.de/service/materialien/broschueren-ratgeber/ratgeber-cyber-mobbing/

I |Iema Im U"!Q”’lCl!!(kncksafezom

| internet
Unterrichtspaket

(Cyber)Mobbing da

Kol KULTHE  coscini o0
ikt et licksaia. ga) ist das doutsch o asarenass Centre ramm dar Eurepdischan Unian -

tre im CEF Tiasam
i abeseafe i rdl pmvlineam von dar Landasranirade kir Wadien und mmmﬁnmmmmmmmm Klic H@UE
und der Lantksansiak fir Meden Hardeh sin Westfaian |LTW) umgasetrt. o

klicksafe-Unterrichtspaket mit
drei didaktisch aufbereiteten
Projektideen:

=>» Projekt 1: zielt darauf ab,
verschiedene Formen und
Verletzungsarten zu erkennen
und einordnen zu kdnnen

=> Projekt 2: soll Schuler dabei
unterstutzen, sich gegen die
Angriffe wehren zu konnen

= Projekt 3: vermittelt mithilfe von
Fallbeispielen Techniken zur
gewaltfreien Selbstbehauptung
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http://www.klicksafe.de/ueber-klicksafe/safer-internet-day/sid-2017/unterrichtspaket-cybermobbing/
http://www.klicksafe.de/ueber-klicksafe/safer-internet-day/sid-2017/unterrichtspaket-cybermobbing/

Wenn die Mediennutzung aul3er Kontrolle gerat

ARBEITSGEMEINSCHAFT
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Warum 'zu viel'?

Spafl und Ablenkung vom Alltag

=>» spannende Abenteuer in virtuellen Welten, Belohnungen
(Scores) und positive Ruckmeldungen von anderen

= Mediennutzung lenkt von Sorgen und Problemen des Alltags
ab, Stress in der Schule und Arger zu Hause wird schnell

verdrangt
Verpflichtung und Gruppendruck

=>» mit anderen mithalten wollen, sie im Spiel oder im gemein-
samen Austausch nicht 'hangen lassen'

=>» wer nicht dabei bleibt, lauft Gefahr, zuklunftig ausgeschlossen
ZU werden

Es hort niemals auf!

=>» Blcher, Fernsehsendungen, Filme haben ein Ende, Digitale-
Spiele, Internetangebote und WhatsApp nicht
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R ROARRAEE
Wann wird es 'zu viel'? ...

1. Einengung des Alltag

=> die jeweilige Mediennutzung wird als wichtigste Tatigkeit
empfunden und anderes darauf abgestimmt

2. Regulation negativer Gefuhle

=» Mediennutzung zur Belohnung und Verdrangung (z.B.
schlechter Schulnoten, Streitereien mit Freunden)

3. Toleranzentwicklung

=> die beliebten Medien mussen haufiger und langer genutzt
werden, um das positive Erleben aufrecht zu erhalten

4. Entzugserscheinungen

=» es kommt zu Nervositat, Unruhe, Gereiztheit, wenn die
gewunschte Mediennutzung nicht erfolgt/nicht moglich ist
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Wann wird es 'zu viel'? ...

5. Kontrollverlust

=» Es wird immer schwieriger, das eigene Verhalten zu
hinterfragen und zeitliche Beschrankungen durchzuhalten

6. Ruckfalle

=» Versuche, die Mediennutzung auf Dauer einzuschranken,
misslingen immer wieder

7. Negative Auswirkungen

=> Verpflichtungen von Schule, Freunden etc. werden
verdrangt, der Alltag verliert an Reiz

Zu viel ist es, wenn mindestens drei Kriterien uber
einen langeren Zeitraum (Monate) zutreffen!

ARBEITSOEMEINSCH)
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Jugend = Hauptrisikogruppe ....sus

* Medienabhangigkeit bei Jugendlichen uberdurch-
schnittlich oft verbreitet

* Madchen haufiger ,betroffen’ als Jungen — Social
Media=3,4 % zu 1,9 %

= gestortes Familienklima mit problematischen Eltern-
Kind-Beziehungen ist zentraler Risikofaktor

* 6 % der 12- bis 17-Jahrigen mit computerspiel- oder
internetbezogener (Sucht-)Storung — Verdoppelung
von 2011 auf 2015

= > 20 % der Jugendlichen wird bereits problematisches
Nutzungsverhalten attestiert
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I |!!! | ul !Il!l | | (klicksafe 2018)

Digitale Abhangigkeit —

klicksafe-Tipps fiir Eltern

0800 111 0550

nummergegenkummer.de

D Bamit der Smﬂ nicht aus dem Ruder liuft

—a—-‘

KlickEITde

Mehr Sicherheit im Internet
durch Medienkompetenz

ARBEITSGEMEINSCHAFT
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https://www.klicksafe.de/service/materialien/broschueren-ratgeber/digitale-abhaengigkeit-klicksafe-tipps-fuer-eltern/

Moglichkeiten einer 'angemessenen' Medienerziehung

ARBEITRSGEMEINSCHAFT
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Anspruche von Eltern ...

1.Eltern sind auf der Suche nach der richtigen Balance
zwischen Vertrauen in den verantwortungsbewussten
Umgang mit den mobilen Medien ihres Kindes und Kontrolle
des Medienumgangs.

2. Eltern suchen nach Regeln, die so beschaffen sind, dass
sie sinnvoll und durchsetzbar sind — gerade in Familien mit
vielen Kindern

3.Eltern brauchen gezielte Anhaltspunkte dafur, welche
Kenntnisse und Kompetenzen zu digitalen Medien sie sich
aneignen mussen, um ihre Vorbildrolle ausfullen zu konnen.

Erziehende mussen Balance zwischen Vertrauen und
Kontrolle herstellen, mit ihren Kindern gemeinsam Regeln
aushandeln und sich Kenntnisse/Kompetenzen aneignen.
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(Berg 2019)

Die meisten Eltern begleiten ihre Kinder in der Online-Welt
Welche der folgenden Aussagen treffen auf dich zu?

17%

80%

74%

Ich darfnur eine bestimmte

Zeitim Intemet verbringen.
61%

60%

mir,was imlnternet

Meine Elternerklaren
erlaubt ist & was nicht.

46%

40%

Ich bekomme zumindest hin
& wieder Intemet-Verbot.

26%

Meine Eltern bitten mich,
nicht zu viel Privatesim
Internetpreiszugeben.

20%

10%

mir regelmagig uber meine

Meine Elternsprechenmit
Erfahrungen imIntemet.

0%

6 -7 lahre 8 -9 Jahre 10 - 11 Jahre 12 — 13 Jahre 14 - 15 Jahre 16 — 18 Jahre

Basis: 6- bis 18-jdhrige Internetnutzer | n=753 b 'tk
Quelle: Bitkom Research 1 om
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(Berg 2019)

Akiv begeter

= Gerdte und Medien gemeinsam nutzen
= Geeignete Inhalte auswahlen

= Informieren, was altersgerecht und qualitativ hochwertigist

Kontrolliert loslassen

= Geschiitzte Surfraume nutzen, ggf. technische Schutzmalnahmeneinsetzen
= Uber Erfahrungen und GefahrenimInternet sprechen

Kompetent unterstiitzen

= Generell:Internetkompetenz vermitteln
= Eigene Privatsphdre schitzenund die vonanderenachten
= Vorillegalen Downloads und Abmahnungen schiitzen

= Gefahrenund Entwicklungsbeeintrachtigungen abwenden: Umgang mit Pornografie und Gewaltim
Internet thematisieren

= Umgang mit Mobbing und sexueller Anmache (Grooming) besprechen

ARBEITSGEMEINSCHAFT
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——————
Elterliche Medienerziehung ueineta. 209

Aktive Begleitung und Unterstutzung

=>» regelmafig uber Onlinenutzung sprechen (44 %), (Un-)Ange-
messenheit best. Angebote erklaren (41 %), Optionen sicherer
Nutzung aufzeigen (30 %), helfen, wenn Kind etwas neativ
beruhrt/verstort (20 %), gemeinsame Nutzung (17 %) ...

Restriktiver Umgang mit Internetnutzung

=> Verbot von In-App-Kaufen (45 %), Sozialen Netzwerken (29 %),
Kamera-Nutzung (26 %), Filme/Musik herunterzuladen oder
Fotos/Bilder zu teilen (je 24 %), Apps herunterzuladen (17 %)

Mit zunehmenden Alter der Kinder seltener angewandt!
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———————
Elterliche Medienerziehung ueineta. 209

Einsatz technischer Hilfsmittel

=>» Programm zur Blockierung von Werbung (29 %), zum
Filtern/Blockieren bestimmter Webseiten (24 %) oder zur
Filterung von Apps, die Kind herunterladen kann (15 %),
Vertrag/Programm zur zeitlichen Limitierung (12 %)

Monitoring und Uberwachung

=» Gerate/Programme die anzeigen, wo mein Kind ist (16 %), die
uberwachen, welche Webseiten/Apps das Kind nutz (14 %),
oder die benachrichten, wenn Kind Inhalte kaufen will (12 %)

Mit zunehmenden Alter der Kinder seltener angewandt!
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|I|!!|!| |!| !I!l |l| |!!| | |!!I!| (Eggert et al. 2013, Eggert 2019)

Beobachten und

situativ eingreifen

— intuitives situationsbezogenes
erzieherisches Handeln

Normgeleitet

kontrollieren

— zielgerichtetes Handeln entlang
strikter Orientierungslinien

Muster (medien-)
erzieherischen Handelns
in Familien

ARBEITSGEMEINSCHAFT
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iInnvoiie nlirsmitie

Mediennutzungsvertrag e www.mediennutzungsvertrag.de

Wir erstellen einen Mediennutzungsvertrag

=» gemeinsame Vereinbarungen
von Heranwachsenden und
ihren Erziehenden

=>» inhaltliche/zeitliche Absprachen
treffen, Verhaltensregeln
aufstellen

=>» Orientierung an Richtwerten fur
verschiedene Altersgruppen
und unterschiedliche Medien

e 7= || =>» erster Schritt zur Etablierung
einer diskursiven Begleitung

des Meclenumgangs

ARBEITSGEMEINSCHAFT
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https://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/

Allgemeine Regeln

% Informieren und austauschen

Ich informiere mich tGber neue Entwicklungen und Angebote, die mein Kind nutzt.
Wir sprechen regelmalBig iber unsere Medienerfahrungen.

Regel in den Vertrag iibernehmen ¥

Verhalten gegenlber anderen

Verhalten gegenlber anderen
Beleidigung, Hass und Cyber-Mobbing
Beleidigung, Hass und Cyber-Mobbing
Ungewollte Kontaktaufnahme/Belastigung
Ungewollte Kontaktaufnahme/Belastigung

Erst fragen, dann einschalten

>
>
>
>
>
>
>
>

Gerechte Nutzung der Familiengerate

v

Cnarocamor | Imoano mit (Garitan

A‘RBEITSGEHKIN’SCEAF‘I
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Sicherheit technisch?

Technische Schutzmechanismen bieten einigen Schutz,
aber keine 100prozentige Sicherheit

= Sicherheitseinstellungen bei Smartphones — PIN-Schutz,
Kindersicherung, Inhaltsfilter

= Begrenzung des heimischen W-LANs — ggf. Gastzugang
far Kinder, zeitliche Begrenzung fur Endgerate, Inhaltsfilter

= Alternativen fur Google & Co. nutzen — erste
Onlinezugange Uber sichere Surfraume (z.B. fragFINN),
anonymisierte Googlesuche (Startpage) oder YouTubeKids

= Drittanbietersperre einrichten — je nach Anbieter online in
den Einstellungen (,meine Vertrage® etc.)

= Google Family Link App — Apps verwalten, Bildschirmzeiten
begrenzen, Standort ...
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https://www.klicksafe.de/smartphones/sicherheit-wie-schuetze-ich-das-smartphone/
https://www.giga.de/extra/wlan/tipps/wlan-sperren-zugang-fuer-geraete-komplett-oder-zeitlich-begrenzen/
https://www.fragfinn.de/
https://www.startpage.com/
https://kids.youtube.com/
https://praxistipps.chip.de/drittanbietersperre-einrichten-anleitung-fuer-alle-mobilfunkanbieter_29732
https://families.google.com/intl/de/familylink/

Information & Orientierung

www.klicksafe.de

=>» EU-Initiative fur Sicherheit im Netz: umfangreiches Angebot
an Materialien fur Eltern, Padagogen, Heranwachsende v.a.
zu den aktuellen Risiken in der Welt der Medien

www.schau-hin.info

=> Initiative von BMFSFJ und Medienunternehmen: Eltern-
ratgeber zur Mediennutzung von Heranwachsenden und
ausgewahlten Problembereichen

www.spielbar.de

=» Plattform der Bundeszentrale fur politische Bildung:
Informationen zu Computerspielen und padagogische
Beurteilungen fur Eltern und andere Erziehende
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Lehrkrafte, Eltern, Jugendliche und
Kinder. Die Materialien gibt es zum
Download oder als Printvercion
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RO RRRRRRRRRRRE,
Sich selbst starken?

@ bhandysektor

Loscht WhatsApp zum 12.
November deine Chats und
Bilder?

WhatsApp

- . - - TS =
%
//» .

Warum deine Eltern dich und

deine Apps nicht verstehen YouTube und Artikel 13: So ist
konnen... es wirklich

Real Life YouTube

3 Apps fiir die perfekte Insta- Was weill Netflix eigentlich
Story iiber dich?

Instagram Datenschutz
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OO OO ORI,
Grundgesetzliche Verankerung

Art. 1 Abs. 1 GG: Die Wiirde des Menschen ist unantastbar. Sie zu
achten und zu schiitzen ist Verpflichtung aller staatlichen Gewalt.

Art. 2 Abs. 1 GG: Jeder hat das Recht auf die freie Entfaltung
seiner Personlichkeit, soweit er nicht die Rechte anderer verletzt
und nicht gegen die verfassungsméallige Ordnung oder das
Sittengesetz verstolt.

Art. 5 Abs. 1 GG: Jeder hat das Recht, seine Meinung in Wort, Schrift
und Bild frei zu &uBern und zu verbreiten und sich aus allgemein
zugéanglichen Quellen ungehindert zu unterrichten. Die Pressefrei-
heit und die Freiheit der Berichterstattung durch Rundfunk und
Film werden gewéhrleistet. Eine Zensur findet nicht statt.

Art. 5 Abs. 2 GG: Diese Rechte finden ihre Schranken in den
Vorschriften der allgemeinen Gesetze, den gesetzlichen
Bestimmungen zum Schutze der Jugend und in dem Recht der
persodnlichen Ehre.

82  Jugendliche und digitale Medien (11.03.2020) i INM




D i g ita I e Ki n d e rrec h te (www.kinderrechte.digital)

Uneingeschrankter,
gleichbereichtigter Zugang

zur digitalen Welt
— UN-KRK Art. 17

Freie
MeinungsauBerung

online wie offline
— UN-KRK Art. 13

UN-Kinderrechts-

Sicherheit und Schutz konvention (UN-KRK
vor Gewalt, Missbrauch,

Vernachlassigung etc.
— UN-KRK Art. 3

Versammlung und
Vereinigung sowie Spiel
und Teilhabe (im Netz)
— UN-KRK Art. 15

Fur unter 18-Jahrige
in der digitalen Welt

Bildung und Medien
kompetenz zu selbst-
pestimmter Mediennutzung
— UN-KRK Art. 28

Privatsphare und
Datenschutz inkl. Recht

am eigenen Bild
— UN-KRK Art. 16
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R EEEEEEEEEEEILi——
Erstarkende Personlichkeitsrechte

Erstarkende Rechte beim Ubergang von Kindheit zu
Jugend — 12. bis 14. Lebensjahr

=» Schutz der Privat- und Intimsphare im nichtoffentlichen
Bereich — Wahrung hochstpersonlichen Lebensbereichs

=» eingeschrankte/bedingte Geschaftsfahigkeit — Recht zu
Vertragsabschlissen, Kaufen, Nutzung von Onlinediensten
(selbstandige Einwilligung in AGBs)

=» informationelle Selbstbestimmung — Recht an der
selbstbestimmten Verwendung personlicher Daten (mit
Einschrankungen des Handelns Erziehender)

=> sexuelle Mindigkeit — bei Einsichtfahigkeit (Abschatzung
der Folgen des eigenen Handelns) ist bspw. Sexting unter
ab 14-Jahrigen Minderjahrigen hierzulande erlaubt
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